Bu dokiman www.teknotrik.com tarafindan paylasiimistir. Yakup08 tyemiz tarafindan olusturulmustur.

Bilindik engelleme yontemlerinin diginda olan, kurumsal web
filitreleri nasil asilir ?

Not : Yazdiklarim tamamen 6gretim amaclhidir. Yasanacak her tiirlii sikintinin sorumlusu uygulayan
kigidir. Sorumluluk kabul etmedigimi belirtirim.
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ANALIZ

Kurumsal engelleme yapan yazilimlar farkl olarak ne yapar ?

e Proxy kullanamazsiniz ¢inkl standart http headerleri denetlendidi igin proxy istegi aninda anlasilir ve
bloklanir. Headerleri inceleyince ¢ok net fark gorulUyor zaten.

e ssh tlnelleme mikemmel ¢6zim fakat, istemci ve sunucu sifreli iletisime ge¢gcmeden dnceki tanisma
faslini temsil eden mesajlar plain text oldugundan taninir ve bloklanir.

e SSL sertifikasi kurumunuza aitse isiniz ¢ok daha zor . Zira artik glvenli mesajlasma protokiliniz
kurumunuzun inisiyatifindedir. tam icerikleriniz filitrelenebilir, kara listedeki kelimeler vb istekler
engellenir.

Bunlar tespit etmem 2-3 glinumu aldi. Engeli agmak igin kafamdaki senaryo belliydi fakat ihtiyacim olan python
bilgisine sahip olmadigimdan isim dahada zorlagmisti.

SENARYO

Yapmam gereken bir proxy scripti bulup, kurum disinda bir makinede calistirip bu bilgisayari vekil olarak
kullanmakti. Tabi bilindik yontemlerden farkli olmalydi

Http headerlerini localde kendime goére bicimlendirip bunu sunucuya gonderdikten sonra tekrar dizenli halde
kullanmam gerekiyordu. Onlarca deneme ve haftalarca arastirmalarim sonunda nihayet bir ¢ézim buldum.
Hem en iyisi diye bilirim. Baska ¢6zimde var tahminim fa onu denemedim. hele bunu tiketelim :)

Ihtiyaclar

1. Kurum disinda bir PC. Mimkinse yurt disindan bir VDS . Bu yoksa evinizdeki bilgisayarda olur
(Evdeki PC igin modemden 80. portu PC nize ybénlendirmelisiniz)

2. Moadifiye ettigim bu python scripti
Asagidaki érnek kodlarda simpleproxy _cln_ham.py veya simpleproxy haw.py olarak kullandim. Sizin
indirdiginiz dosya adi proxy.py. Siz bunu yazin.

3. Windows istemciler icin putty yazilimi

4. Sabir ve sabir...

Bu dékiman www.teknotrik.com tarafindan paylasiimistir.
2



http://www.teknotrik.com/
https://drive.google.com/open?id=0B2KDsvFEiAwtR1plemIweDQ2Wkk
http://www.teknotrik.com/

Bu dokiman www.teknotrik.com tarafindan paylasiimistir. Yakup08 tyemiz tarafindan olusturulmustur.

KISA ANLATIM

1. Sunucu tarafindaki 80 nolu portu bosa ¢ikartin . varsa kullanan programi kapatin.(mesala apache gibi)

10.0.66.136.80 olan ip sunucun yerel ip si. Bazi sunucularda WAN ip sini yazinca oluyor.

4. Local istemci pc de scripti ¢alistirin (sonra konsolu kapatmayin agik kalsin)
a. linux makinede python script calistirmak igin
simpleproxy_cln_ham.py scriptin adi. Sizin indirdiginiz dosya adi proxy.py. Siz bunu yazin

root@debia home /Masalsti/proxy02# python simpleproxy cln ham.py localhost:22

b. Win makinelerde python script ¢alistirmak igin
Win makinelerde python3x i kurun
komut satirini agin.
python.exe dizinine gidin.
bu dizinde iken
c:\......... .>python.exe proxy.py localhost:22 server_adresi:80

import fcntl hatasi alirsaniz proxy.py de ilgili satiri silin. Kaydedip tekrar deneyin.

Win de python caligtirmak i¢in Bu linkteki belgeyi inceleyin. Windows bolumune bakin lttfen

5. Local pc de yeni bir konsolda tlinel agalim .
okul
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a. Linux makinelerde

b. win makinelerde
Win makineler igin putty kullanimi asagdidaki genis anlatimda mevcut

6. Firefox icin proxy ayari
Asagida genis anlatimda mevcut

DETAYLI ANLATIM

1. Sunucu olarak kullancagimiz bilgisayarda 80 nolu port bosta olmali.

apache vb varsa kaldirin yada port unu degistirin. Fakat 80 kesinlikle bizim olmali onu biz kullanacagiz.
Kurumunuzun internetinde port yasaklama yoksa istediginizi kullanabilirsiniz.

2. SSH igin 6n hazirlik.

e ssh guvenlik olarak RSA kullanir ve key olusturmak gerekir. Fakat sunucunuzdaki ssh
configinde bir satiri degistirerek sadece password ile giris yapmak daha pratik.

okul $ nano fetc/sshfsshd_config ]

her hangi bir editoérle sshd_conf dosyasini acip ilgili satiri degistirin. Ben nano kullandim.
PasswordAuthentication no
yerine

PasswordAuthentication yes

Olarak degistirin dosyayi kaydedip kapatin
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e Sonra ssh servisini restart edin.

3. proxy.py scriptini sunucuda g¢alistirmak icin linux makinelerde root olduktan sonra
asagidaki komutu verin.

#python proxy.py 10.0.66.136:80 localhost:22

(80 . porta gelen istegi 22 nolu porta yonlendiriyoruz. tabi bu istek filitreleme sistemi anlamasin diye
encrypt ettim , karsiya ulasinca decrypt ediliyorum )

sizin yapmaniz gereken 10.0.66.136 bu IP yi degistirmek. Burasi énemli vds kullaniyorsaniz yerel ag IP
sini (deneme yapmak lazim) yada gergek IP yi yazmalisiniz (! 127 x x x degil). Ev deki PC nizi
kullanacaksaniz sanirim ayni sey gecerli, ev PC mi server olarak henliz denemedim.

Not :linux makinelerde yerel ag ip sini ifconfig komutuyla alabilirsiniz.

L § python simpleproxy_haw.py

ilk satirda root oldum
ikinci satirda scripti ¢alistiracak komutu yazdim ve entere bastim.
scriptin bulundugu dizinde oldugunuzdan emin olun.

4. istemci bilgisayarda (ofisinizdeki pc)

Linux makinelerde
Gene ayni scripti ¢calistirin. fakat bu sefer argimanlar farkl

#python proxy.py localhost:22 server_adresi:80
(localdeki 22 nolu porta gelen istekleri uzak sunucudaki 80 nolu porta génderiyoruz tabiki sifreli olarak
maksat filitreden kagmak :) )

Bu komut satirinda server_adresi sizin VDS nizin yada evdeki PC nizin adresi / IP si olacak.

Win makinelerde
python3x i kurun
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komut satirini agin.

python.exe dizinine gidin.

bu dizinde iken

c:\......... .>python.exe proxy.py localhost:22 server_adresi:80

import fcntl hatasi alirsaniz proxy.py de ilgili satiri silin. Kaydedip tekrar deneyin.

5. Buraya kadar sorunsuz geldiniz umarim. Artik offisimizdeki PC de ssh ile tlnel
acama safhasina geldik.

Amacimiz yerel pc mizdeki 8080 nolu porta gelen istekleri. Gene yerel pc de galisan python
scribine ydnlendirmek. scriptimiz gelen istekleri sifreleyip sunucuya 80 . portan yonlendirecek. datalar
sifreli oldugu icin filitreden gecebilecek.

Sunucuya gelen sifreli datalar decrypt edilip sunucunun 22 nolu portunu dinleyen ssh a iletilecek.
Cevapta ayni yolu izleyerek bize sifreli olarak gelecek.

LINUX MAKINELERDE SSH TUNEL ACALIM

Benim uzak sunucudaki kullanici adim okul siz kendi kullanici adinizi yazmalisiniz

/Masalsti/proxy82# ssh -D 8088 ok

ilk satirdaki kodu girdikten sonra entere basin uzaktaki sunucu sizden parola isteyecektir. kullanici
parolasini girdikten sonra ssh oturumu agilacaktir muhtemelen asagidaki géruntlyl elde edeceksiniz.

7 18:28:13 UTC 2816
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WINDOWS MAKINELERDE PUTTY ILE SSH TUNEL ACMA

uTTY Configuration

ulTY Configuration

X

Categony:
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5% PuTTY Configuration

Categony:
=) Sezzion - B azic options for pour PUT T session
- L_oglgmg Specify pour connection by host name or IP address
= Temina
Hozt Mame [or IP address) Puart
Feyboard -
server.domain.con| 22
Bel :
Features Pratocal:
- Window O Raw ) Telmet O Rlogn - &) 55H
Appearance ;
o : Load, zave ar delete a stored session
Behaviour
Translation Saved Sessions
Selection
Colours :
Default Settings:
= Connection
[rata SduS
il [sae ]
Rlogin
—- 55H
Kex Close window on exit:
i;ﬁh O Always O Mever (& Only on clean exit
Tunnels b
T |

Dikkat Host Name kutusuna localhost yazmalisiniz

Kaynak : http://shukko.com/tunel/index.html

putty ile ilgili daha genis bilgiyi arastirin
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Artik uzak makinede ssh oturumu actiniz . Tunelimiz hazir.

Firefox u acip SOCKS ayarini asagidaki gibi yapin. Artik sisteminiz hazir. Gile gule kullanin.

Configure Proxies to Access the Internet

) No proxy
(_) Auto-detect proxy settings for this network
[l Use system proxy settings

® Manual proxy configuration:

HTTP Proxy: Port: 0 !:EJ.
[} Use this proxy server for all protocols

S5L Proxy: Port: 0] =

ETP Proxy: Port: o !%!

SOCKS Host: | localhost Port: a0j0 é

() SOCKS v4 (@ SOCKS v5 [¥] Remote DNS
No Proxy for:
localhost, 127.0.0.1

Example: .mozilla.org, .net.nz, 192.168.1.0/24
) Automatic proxy configuration URL:

[| Do not prompt for authentication if password is saved

(@] (2
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Not 1 : Kurumunuzdaki bir pc tlinel olusturduysa digerleride bunun Uzerinden internete c¢ikabilir. Yapmalari
gereken firefox ta SOCK kismina localhost yerine tlinel sahibi PC nin IP sini yazmak.
Linux makinenizi paylagsmak icin ssh tiinel agma komutuna bir parametre eklemelisiniz

-9

win makinelerde paylasim igin
Tabi putty den yonlendirme izni almak lazim. Local port acc... iigaretleyin.

Pk fonsarding
acal ports accept connections from other hosts

[ ] Remate ports do the same [S5H-2 only]

Forwarded ports: Bisiis
psosd
Add new forwarded port:

Not 2 : Kaliteli bir VDS alinabilir. ve onlarca kisi ortak kullanabilir.

Bu yolu evimde denedim hiz normal baglantidan hi¢ farkh dedil . Fakat kurumsal internet filitre yazilimi ve
donanimi hizi ¢gok disurlyor. Bedava sirke baldan tatlidir hesabi garesiz kullaniyorum.

Not 3 : Adress already using.. benzeri hata aliyorsaniz. 80 ve 22 nolu portlar bagka yazilimlar tarafindan
kullniliyor demektir. onlari kapatin.

linux makinelerde root iken

# service apache2 stop

# service ssh stop

DUSUNCE SU GIBIDIR, KOLAY YOLU SECER.
DOGRU OLDUGUNDAN EMIN OLUN
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